TIRILLIX

SIMPLIFY YOUR LIGHT.

Informacje | TOM na temat przetwarzania zleconego v1.0.3

Ujawnienie informacji na temat technicznych i organizacyjnych srodkoéw przetwarzania
danych na zlecenie | Status: 20.10.2021

Zgodnie z przepisami Ogolnego Rozporzgdzenia o Ochronie Danych Osobowych UE (Art. 28
GDPR), klient musi sprawdzi¢ przed rozpoczeciem przetwarzania danych, czy u zleceniobiorcy
zostaly zastosowane i sg przestrzegane odpowiednie $rodki techniczne i organizacyjne w celu
ochrony poufnosci, integralnosci, dostepnosci, odpornosci i mozliwosci odzyskania danych. Wynik
tej kontroli nalezy udokumentowac. Aby uprosci¢ te weryfikacje, przedstawia sie nastepujgce
oswiadczenie wtasne. Dla szybkiej czytelnosci i przejrzystej prezentacji dziatan, samoujawnienie jest
zaprojektowane jako lista kontrolna. Poszczegdine $rodki wspierajg kilka celow GDPR w zakresie
ochrony danych. W celu unikniecia powtérzen, srodki sg zatem uporzadkowane wedtug ich celow.
Ogdlnie rzecz biorgc, srodki te obejmujg cele GDPR w zakresie ochrony danych.

Pytania dotyczg wytgcznie pracownikdéw oraz systemoéw, procedur i urzgdzen, ktérym powierzono
wykonanie zleconych ustug lub operacji przetwarzania danych lub ktére sg wykorzystywane do ich
wykonania.

W celu zapewnienia bezpiecznego i zgodnego z wymogami ochrony danych przetwarzania zlecen,
wprowadzono opisane ponizej srodki techniczne i organizacyjne.
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TIRILLIX

SIMPLIFY YOUR LIGHT.

Whiosek Spetnia Komentarz / Wyjasnienie
wymagania
J N

1. informacje ogdlne

Czy zostat powotany inspektor ochrony
danych?

Czy inspektor ochrony danych przechodzi
regularne szkolenia?

Jakie inne stanowisko(-a) oprocz tego
zadania zajmuje inspektor ochrony
danych?

Czy pracownicy sg zobowigzani do
zachowania poufnosci zgodnie z
przepisami GDPR?

Czy zobowigzanie jest weryfikowalnie
udokumentowane?

Czy pracownicy sg stale instruowani w
zakresie wymogéw ochrony danych, jesli
tak, to w jaki sposob?

Czy istnieje koncepcja usuwania danych
z regulacjg okresow zatrzymywania lub
przechowywania oraz terminowego i
bezpiecznego usuwania lub niszczenia
danych?

Czy istnieje systematyczne zarzgdzanie
ochrong i bezpieczenstwem danych z
uregulowang procedurg przegladu i
oceny?

TRILUX

Thorsten Schroers
SAFE-PORT Consulting GmbH
datenschutz@trilux.com | privacy@safe-port.de

IHK Arnsberg / Sauerland
ITKservice GmbH
IQ-Zert GmbH & Co KG

Brak dalszych dziatan, jako zewnetrzny
inspektor ochrony danych

Wszyscy pracownicy Grupy TRILUX sg
zobowigzani do zachowania poufno$ci i
przestrzegania ochrony danych zgodnie z
GDPR i BDSG.

Na pismie w aktach osobowych

Rodzaj szkolenia
Szkolenie online
Instrukcje pisemne
Regularne spotkania zespotu

Od dnia 20.10.2021
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Whniosek

Czy istnieje certyfikat bezpieczenstwa IT
lub zarzgdzania bezpieczehstwem IT lub
inny certyfikat dotyczacy zgodnego z
prawem wdrozenia ochrony danych w
firmie?

Czy istnieje koncepcja ochrony danych
lub podrecznik ochrony danych, ktory
reguluje i wdraza ochrone danych w
przedsiebiorstwie?

Czy istnieje instrukcja bezpieczenstwa IT
lub czy istniejg inne regulacje dotyczace

technicznych i organizacyjnych srodkéw

ochrony danych?

Czy korzysta sie z ustug
podwykonawcow?

Jezeli ma to zastosowanie, czy na
podwykonawcow natozone sg takie same
obowigzki jak te, ktére zostaty ustalone
miedzy instytucjg zamawiajaca a
wykonawcg?

Czy niezbedne umowy lub zobowigzania
w zakresie ochrony danych istniejg
rébwniez z dostawcami ustug serwisowych
i innych ustug, a jesli tak, to jakiego
rodzaju?

Czy przetwarzanie danych odbywa sie na
terytorium Republiki Federalnej Niemiec,
czy tez na terenie Unii Europejskiej lub
panstw Europejskiego Obszaru
Gospodarczego?

TRILUX

TIRILLIX

SIMPLIFY YOUR LIGHT.

Spetnia Komentarz / Wyjasnienie
wymagania

J

N

O  Przetwarzanie danych odbywa sie w centrum
danych dostawcy ustug w chmurze z siedzibg w
UE. Jest on certyfikowany zgodnie z normg DIN
EN/ISO IEC 2700x i podlega regularnym
kontrolom.

O  Wszyscy ustugodawcy sg pisemnie -
zobowigzani do przestrzegania obowigzujgcych
przepiséw o ochronie danych.
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TIRILLIX

SIMPLIFY YOUR LIGHT.

Whiosek Spetnia Komentarz / Wyjasnienie
wymagania
J N

2. srodki techniczne i organizacyjne

2.1 Poufnos¢ (Art. 32 ust. 1 lit. b GDPR)
2.1.1 Dostep do przedsiebiorstwa

Czy pomieszczenia i budynki sg - O Ochroniarze
zabezpieczone przed dostepem oséb Czujnik ruchu/system alarmowy
nieupowaznionych poza godzinami System kontroli dostepu
pracy? Centralny zamek, zamki bezpieczenstwa
Czy wejscia i wyjscia sg zabezpieczone? O  Drzwi wejsciowe do budynku

Tak[d Nie

Drzwi ewakuacyjne/ wyjscia awaryjne
Takd Nied Nie dotyczy

Klatki schodowe i schody przeciwpozarowe
TakO Nied Nie dotyczy

Dostawa i obszary dostawy
Tak[ Nied Nie dotyczy

Czy prowadzenie i nadzér nad O Recepcja
zwiedzajgcymi jest uregulowany? Ksiega gosci
Odznaka goscia
Indywidualne doradztwo dla zwiedzajgcych

Czy nadzorowany jest personel O  Personel konserwacyjny i serwisowy jest przez
zewnetrzny, np. personel konserwacyjny i caty czas nadzorowany przez cztionka
serwisowy? personelu odpowiedzialnego za dany obszar.
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Whniosek

Czy wprowadzono kontrole dostepu?

Czy zdefiniowano obszary
bezpieczenstwa, np. serwerownia,
centrala, archiwum, rozdzielacze sieciowe
i oddzielnie zabezpieczono je przed
dostepem oso6b niepowotanych?

Czy te strefy bezpieczenstwa sa
specjalnie chronione przed dostepem
o0séb nieupowaznionych, jesli tak, to w jaki
sposob?

Czy upowaznienia dostepu do tych stref
bezpieczenstwa sg uregulowane i
udokumentowane w koncepciji
upowaznienia dostepu?

Czy w tych pomieszczeniach obowigzujg
inne srodki ochrony?

TRILUX

Spetnia

wymagania

J

N

O

TIRILLIX

SIMPLIFY YOUR LIGHT.

Komentarz / Wyjasnienie

System kontroli dostepu
z O bez stref bezpieczenstwa
Centralny zamek z kluczem sterujgcym

Uprawnienia dostepu sg przyznawane
pracownikowi tylko wtedy, gdy wystgpit o to
odpowiedni przetozony i/lub dziat kadr. Przy
wydawaniu zezwoleh uwzglednia sie zasade
koniecznosci.

Rodzaj ochrony
System kontroli dostepu
Centralny zamek z
Kluczowe regulacje

Przydzielanie kluczy i zarzgdzanie kluczami
odbywa sie zgodnie ze zdefiniowanym
procesem, ktory reguluje nadawanie i
odbieranie upowaznieh dostepu do
pomieszczen zarébwno na poczgtku stosunku
pracy, jak i po jego zakonczeniu.

Porter
System alarmowy
Karta firmowa

Od dnia 20.10.2021
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TIRILLIX

SIMPLIFY YOUR LIGHT.

Whiosek Spetnia Komentarz / Wyjasnienie
wymagania
J N

2.1.2 Dostep do systemoéw przetwarzania danych

Czy istniejg srodki kontroli dostepu do -
pulpitu i systemoéw sieciowych?

Czy istniejg zasady dotyczgce haset dla
wszystkich pozioméw dostepu (siec,
serwer, aplikacje), aby zapewnic
bezpieczne i poufne hasta?

Czy zgodnos¢ z tymi zasadami jest
sprawdzana automatycznie na wszystkich
poziomach podczas wprowadzania
danych?

Czy jest ustawiony czasowo
kontrolowany, chroniony hastem obwdéd
pauzy (wygaszacz ekranu)?

TRILUX

Od dnia 20.10.2021

Bezpieczny identyfikator uzytkownika
Bezpieczne hasto Powtdérzeniel¥l blokady
hasta po 3 nieudanych prébach

Aby uzyskac dostep do systemow
informatycznych, uzytkownicy muszg posiadac¢
odpowiednie uprawnienia dostepu. W tym celu
administratorzy wydajg odpowiednie
upowaznienia dla uzytkownikéw. Odbywa sie to
jednak tylko na zyczenie odpowiedniego
przetozonego. Wniosek mozna réwniez ztozy¢
za posrednictwem dziatu kadr.

Uzytkownik otrzymuje nazwe uzytkownika i
hasto poczatkowe, ktére musi zosta¢ zmienione
przy pierwszym logowaniu. Specyfikacja hasta
obejmuje minimalng dtugos¢ hasta wynoszacg 8
znakow, przy czym hasto musi spetniaé
wymagania dotyczace ztozonosci.

Hasta sg regularnie zmieniane. Zostanie -
zasygnalizowana automatyczna zmiana hasta.
Zapisywana jest historia haset. Dzieki temu 10
poprzednich haset nie bedzie mogto byé
ponownie uzyte.

Hasta sg zawsze przechowywane w postaci
zaszyfrowane;.
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Whniosek

Czy systemy sg zabezpieczone przed
nieuprawnionym wtamaniem i przed
dostepem do Internetu?

Czy wprowadzono $rodki
rejestrowania/monitorowania, jesli tak, to
jakie?

Czy dane dziennika sg przechowywane w
sposob odporny na audyt i zabezpieczony
przed dostepem?

Czy dane dziennika sg sprawdzane
szybko i regularnie pod katem dziatan i
procesow istotnych z punktu widzenia
bezpieczenstwa?

Czy dostep do systemdw przetwarzania
danych jest ograniczony przez system
uprawnien do wymaganej grupy
uzytkownikow?

Czy dostep z instytucji zewnetrznych jest
zabezpieczony, jesli tak, to w jaki sposob?

TRILUX

Spetnia

wymagania

J

N

d

TIRILLIX

SIMPLIFY YOUR LIGHT.

Komentarz / Wyjasnienie

Firewall Skaner antywirusowy
Rozdzielenie sieci zasilajgcych

Wszystkie systemy serwerowe i klienckie sg -
wyposazone w oprogramowanie antywirusowe,
ktére gwarantuje codzienng aktualizacje
sygnatur.

Wszystkie serwery sg chronione przez zapory
ogniowe, ktore sg zawsze utrzymywane i
dostarczane z aktualizacjami i tatami.

Dostep serwerdw i klientéw do Internetu oraz
dostep do tych systemow przez Internet jest
réwniez zabezpieczony przez zapory sieciowe.
W ten sposdb mozna wykorzystac tylko te
porty, ktére sg wymagane do danej
komunikacji. Wszystkie inne porty sg
odpowiednio blokowane.

Konfigurowanie uzytkownikéw i uprawnien

Zmiany w systemie

Btedne préby dostepu

Monitorowanie systemu

Logowanie i wylogowywanie sie do procedur
przetwarzania danych

Reczne i okolicznosciowe

O Profile praw i zarzgdzanie prawami
[0 Ograniczenia funkcjonalne terminali

Uprawnienia do systemow informatycznych i
aplikacji sg nadawane wylgcznie przez
administratoréw.

Potgczenie VPN

Szyfrowanie

Specjalne oprogramowanie do zdalnej
konserwacji/zdalnego wsparcia

Od dnia 20.10.2021
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TIRILLIX

SIMPLIFY YOUR LIGHT.

Whniosek Spetnia
wymagania
J N

Komentarz / Wyjasnienie

2.1.3 Ochrona danych przed nieuprawnionym dostepem

Czy istnieje udokumentowany profil
autoryzacji, ktéry zapewnia, ze kazdy
pracownik ma tylko te uprawnienia
dostepu, ktére sg mu potrzebne do
wykonania swoich zadan?

Czy wprowadzono $rodki ograniczajgce
przechowywanie, w szczegolnosci
pseudonimizacje lub anonimizacje?

Czy zdefiniowane uprawnienia i ich
zmiany sg udokumentowane w
zrozumiaty sposob?

Czy ustanowiono system zarzadzania
uprawnieniami w celu
udokumentowanego przydzielania
uprawnien, ktéry zapewnia réwniez, ze
uprawnienia, ktére nie sg juz potrzebne,
sg niezwtocznie anulowane w przypadku
zmiany obszaru odpowiedzialnosci?

Czy istniejg inne srodki kontroli dostepu,
jesli majg zastosowanie?

TRILUX

|

Od dnia 20.10.2021

W jakiej formie?
Jesli to konieczne, rowniez zréznicowane
wedtug:

Odczyta¢ upowaznienie

Napisz pozwolenie

Upowaznienia sg zawsze udzielane zgodnie z
zasadg ograniczonego dostepu. W zwigzku z
tym prawa dostepu do danych, baz danych lub
aplikacji otrzymujg tylko te osoby, ktore -
utrzymujg i obstuguja te dane, aplikacje lub
bazy danych lub sg zaangazowane w ich
rozwdéj.

Istnieje koncepcja autoryzacji opartej na rolach
z mozliwoscig zréznicowanego przydzielania
uprawnien dostepu, co zapewnia, ze
pracownicy otrzymujg prawa dostepu do
aplikacji i danych w zaleznosci od zakresu
odpowiedzialno$ci, a w razie potrzeby na
podstawie projektu.

Warunkiem wstepnym jest odpowiedni wniosek
0 udzielenie upowaznienia dla pracownika
przez przetozonego.

Utworzony zostat odpowiedni proces
wymeldowania.

Proces przegladu i zatwierdzania programu
Rejestrowanie i ocena
zdarzen o istotnym znaczeniu dla
bezpieczenstwa
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TIRILLIX

SIMPLIFY YOUR LIGHT.

Whniosek Spelnia
wymagania

J N

Komentarz / Wyjasnienie

2.2 Integralnos¢ (Art. 32 ust. 1 lit. b GDPR)

2.2.1 Ochrona danych podczas przesytania i przekazywania

Czy dane sg chronione przed
nieuprawnionym dostepem podczas
transmisji?

Czy zagwarantowane jest bezpieczne
usuwanie, niszczenie i utylizacja no$nikéw
danych?

Czy usuwanie/niszczenie nosnikéw
danych zleca sie firmie ustugowe;j?

Czy istnieje umowa/zlecenie zgodnie z
wymogami art. 28 GDPR?

Czy uregulowana jest bezpieczna i poufna
likwidacja urzgdzen z nosnikami danych
(np. serwerdw, urzadzen wielofunkcyjnych
itp.)?

Czy w przypadku zdalnej konserwacji
dostep do danych i systemoéw klienta
odbywa sie wytgcznie za posrednictwem
bezpiecznych tgczy?

Czy zagwarantowano bezpieczng
identyfikacje/uwierzytelnianie w przypadku
zdalnej konserwac;ji?

Czy w przypadku zdalnej konserwagiji linie
sg monitorowane przez odpowiednie
urzadzenia zabezpieczajgce, np.
rejestracje i ocene dziennikéw?

TRILUX

O

Szyfrowanie
Bezpieczne potgczenia, VPN

Wszyscy pracownicy sg poinstruowani, aby
umieszczac¢ informacje zawierajgce dane
osobowe i/lub informacje o projektach w
wyznaczonych pojemnikach na zniszczenie.

Niszczenie nosnikéw danych i papieru jest
przeprowadzane przez ustugodawce, ktory
gwarantuje niszczenie zgodnie z normg DIN
66399.

Zabezpieczanie linii:
Szyfrowanie VPN
Zdalny dostep do systemow informatycznych

odbywa sie zawsze poprzez szyfrowane
potgczenia.

Od dnia 20.10.2021
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Whniosek Spelnia
wymagania

J N

2.2.2 Kontrola wprowadzania danych

Czy procesy taczenia sie z systemami O

klienta sg rejestrowane i monitorowane w

sposob mozliwy do przesledzenia?

Czy korzystanie z systemow O

przetwarzania danych i

wprowadzanie danych jest rejestrowane?

Czy ustawiono uprawnienia uzytkownikéw O

0 zréznicowanych profilach uprawnien?

Czy ustanowiono procedure zrozumiatego O

przyznawania praw oraz zmiany lub

anulowania praw?

Czy przy przyznawaniu praw O

przestrzegana jest zasada minimum?

Czy organy odpowiedzialne za O

przyznawanie/udzielanie zezwolen i
ustanawianie praw sg odrebne?

TRILUX

TR

SIMPLIFY YOUR LIGHT.

L LB X

Komentarz / Wyjasnienie

Wprowadzanie, modyfikacja i usuwanie danych
osobowych przetwarzanych w imieniu klienta
jest zawsze rejestrowane.

Pracownicy sg zobowigzani do pracy na
wiasnych kontach przez caty czas. Konta
uzytkownikéw nie moga by¢ wspétdzielone lub
wykorzystywane wspdlnie z innymi osobami.

Rejestrowanie uzycia plikow:
Takd Nie

Rejestrowanie wpiséw i zmian:
Dane zwigzane z dziedzing
Powigzane z zapisami

Prawa:
Odczyt, zmiana, usuwanie
Czesciowy dostep do danych i funkgji

Upowaznienia sg zawsze udzielane zgodnie z
zasadg ograniczonego dostepu. W zwigzku z
tym prawa dostepu do danych, baz danych lub
aplikacji otrzymujg tylko te osoby, ktére -
utrzymuja i obstugujg te dane, aplikacje lub
bazy danych lub sg zaangazowane w ich
rozwoj.

Warunkiem wstepnym jest odpowiedni wniosek
0 udzielenie upowaznienia dla pracownika
przez przetozonego.

Utworzono odpowiedni proces wymeldowania.

Od dnia 20.10.2021
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Whniosek Spetnia
wymagania
J N

2.2.3 Kontrola operacji przetwarzania

Czy realizacja zamdéwienia O
klienta/dziatania ustugowego jest -

monitorowana w sposob mozliwy do

przesledzenia, aby zapewni¢ realizacje

zgodnie z zamowieniem?

Czy istniejg odpowiednie mechanizmy O
logowania i oceny w celu monitorowania
nieuprawnionego dostepu do systeméw

klienta i danych klienta?

Czy istniejg przepisy dotyczace O
postepowania w przypadku incydentow

oraz wypetniania obowigzkow

sprawozdawczych wobec klienta?

Czy przy udzielaniu zamoéwien na ustugi O
(np. ustugi IT, konserwacja itp.)
przestrzegane sg wymogi art. 28 GDPR?

Czy czynno$ci konserwacyjne w O
zleconych systemach przetwarzania sg
rzetelnie monitorowane i rejestrowane?

TRILUX

TIRILLIX

SIMPLIFY YOUR LIGHT.

Komentarz / Wyjasnienie

Odpowiednie regulacje znajdujg sie w umowie o
zlecone przetwarzanie danych.

Odpowiednie regulacje znajdujg sie¢ w umowie o
zlecone przetwarzanie danych.

Odpowiednie regulacje znajdujg sie w umowie o
Zlecone przetwarzanie danych.

Wybdr wykonawcy

Przeglad srodkéw technicznych i
organizacyjnych stosowanych przez
wykonawce

Zawarcie umowy zgodnie z art. 28 GDPR

Regularny przeglad wykonawcy

Od dnia 20.10.2021
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TIRILLIX

SIMPLIFY YOUR LIGHT.

Whiosek Spetnia Komentarz / Wyjasnienie
wymagania
J N
2.3 Dostepnosé i niezawodnosé systeméw (art. 32 ust. 1 lit. b) GDPR)

2.3.1 Zapewnienie dostepnosci danych

Czy dane klientéw sg chronione przed O Magazyn danych lustrzanych

zniszczeniem i utratg dzieki odpowiednim Regularne tworzenie kopii

procedurom tworzenia kopii zapasowych? zapasowych/rozwigzanie do tworzenia kopii
zapasowych

Czy istnieje koncepcja backupu, ktdra okresla
sposob wykonywania regularnego backupu i
odtwarzania danych?

TakO Nie
Czy podjeto srodki zabezpieczajgce O  Dane klientéw sg przechowywane w centrum
serwerownig i infrastrukture IT? danych certyfikowanym zgodnie z normg DIN

EN/ISO IEC 2700x.
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TIRILLIX

SIMPLIFY YOUR LIGHT.

Whiosek Spetnia Komentarz / Wyjasnienie
wymagania
J N

2.3.2 Rozdzielenie réznych klientéw

Czy dane réznych klientéw sg O  Rodzaj separacji:
odpowiednio oddzielone od siebie, aby Oddzielenie klienta
zapewni¢ ich oddzielne przetwarzanie?
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Whiosek Spetnia Komentarz / Wyjasnienie
wymagania
J N

2.4 Procedury regularnego przegladu, oceny i ewaluacji

Czy funkcjonuje system zarzgdzania O  Dane klientéw sg przechowywane w centrum

bezpieczenstwem IT? danych certyfikowanym zgodnie z normg DIN
EN/ISO IEC 2700x.

Czy skutecznos¢ srodkow technicznych i O  Wdrozone jest zarzgdzanie ochrong danych.

organizacyjnych w przedsiebiorstwie jest Istnieje wytyczna w sprawie ochrony i

regularnie sprawdzana réwniez w inny bezpieczenstwa danych oraz wytyczne

sposob? zapewniajgce realizacje celdw tej wytycznej.

Zespot ds. ochrony danych i bezpieczenstwa
informacji (DST) zostat powotany w celu
planowania, wdrazania, oceny i
dostosowywania srodkéw ochrony danych i
bezpieczenstwa danych.

Wytyczne sg regularnie oceniane i
dostosowywane pod katem ich skutecznosci.
W szczegdlnosci zapewnia sig, ze incydenty
zwigzane z ochrong danych sg rozpoznawane
przez wszystkich pracownikéw i niezwtocznie
zgtaszane do DST. DST niezwtocznie
przeprowadzi dochodzenie w sprawie tego
zdarzenia. Jezeli dotyczy to danych
przetwarzanych w imieniu klientéw, nalezy
zadbac o to, aby zostali oni niezwtocznie
poinformowani o charakterze i zakresie
incydentu.

W przypadku przetwarzania danych na potrzeby
wiasne, jesli spetnione sg wymogi art. 33
GDPR, powiadomienie organu nadzorczego
nastgpi w ciggu 72 godzin od momentu
powziecia informacji o incydencie.
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SIMPLIFY YOUR LIGHT.

Whiosek Spetnia Komentarz / Wyjasnienie
wymagania
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2.5 Procedury regularnego przegladu, oceny i ewaluacji

Czy przestrzegane sg wymogi "ochrony O  Juz podczas tworzenia oprogramowania zwraca
danych za pomocg technologii" i "- sie uwage na to, aby przy interfejsach

ustawienn domysinych sprzyjajgcych uzytkownika uwzgledniana byta zasada
ochronie danych"? ("Prywatno$¢ w fazie koniecznosci. Na przyktad, pola formularzy i
projektowania" i "Prywatno$¢ domysina") maski ekranéw mogg by¢ zaprojektowane w

sposob elastyczny. Mozna podacé pola
obowigzkowe lub je dezaktywowad.
Oprogramowanie wspiera zaréwno kontrole
danych wejsciowych poprzez elastyczng i
konfigurowalng $ciezke audytu, ktéra zapewnia
niezmienny zapis zmian w danych i
uprawnieniach uzytkownikéw.

Uprawnienia do danych lub aplikacji moga byc¢
ustawiane elastycznie i granularnie.
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