SYSTEMZARZADZANIA
OSWIETLENIEM/USLUGI
CYFROWE TRILUX ZALACZNIK —
UMOWA O POWIERZENIE
PRZETWARZANIA DANYCH

Niniejszy Zatgcznik szczegotowo okresla obowigzki stron
w zakresie ochrony danych wynikajgce z Ogdlnych Iub
Uzupetniajgcych Warunkéw Handlowych firmy TRILUX
GmbH & Co. KG, Heidestralle 4,59759 Arnsberg (zwanej

dalej

LTRILUX" lub ,Zleceniobiorcg”)

dotyczacych

systemow sterowania oswietleniem i ustug cyfrowych
(,OWH SZ0O”) oraz odno$nego Opisu Ustug. Znajduje on
zastosowanie do wszystkich zwigzanych z tym czynnosci,
w wykonaniu ktérych pracownicy firmy TRILUX lub osoby
dziatajgce na Zecenie TRILUX przetwarzajg dane
osobowe lub mogg mie¢ stycznos¢ z danymi osobowymi
Zleceniodawcy(zwanego dalej ,Klientem”).

1.2.

1.3.

1.4.

2.1.

TRILUX GmbH & Co. KG

Przedmiot i okres obowigzywania Umowy

.Firma TRILUX przetwarza dane osobowe na zlecenie

Klienta. Powyzsze obejmuje wszystkie czynnosci
podejmowane przezTRILUX zgodnie z Opisem Usiug
oraz OWH SZO wobec Klienta, stanowigce
powierzenie przetwarzania danych.

Ustugi sg $wiadczone wyacznie na terytorium
panstwa czonkowskiego Unii Europejskiej lub innego
panstwa bedgcego strong Porozumienia o
Europejskim Obszarze Gospodarczym (EOG). Kazdy
outsourcing ustugi lub cze$ci prac do kraju trzeciego
wymaga uprzedniej zgody Klienta i moze nastgpi¢
tylko przy spetnieniu szczegd6lnych warunkéw
okreslonychw art. 44 i nast. RODO.

Dane bedg przetwarzane przez czas nieokreslony,
chyba ze w Umowie ustalonoinacze;j.

Klient moze rozwigza¢é Umowe w dowolnym
momencie bez wypowiedzenia, jesli dojdzie do
powaznego naruszenia przez TRILUX przepiséw o
ochronie danych osobowych Iub postanowien
niniejszej Umowy, a TRILUX nie bedzie w stanie lub
nie bedze chciata wykonac¢ polecenia Klienta bgdz
odméwi Klientowi wykonania praw do kontroli z
naruszeniem umowy. Powazne naruszenie stanowi w
szczegblnosci nieprzestrzeganie zobowigzan
okreslonych w niniejs zej umowie i wynikajgcych z art.
28 RODO.

Cel i charakter przetwarzania, rodzaj danych i
kategorie oséb, ktérych dane dotycza

Charakter przetwarzania obejmuje wszystkie rodzaje
przetwarzania w rozumieniu art. 4 pkt 2 RODO.

2.2.

2.3.

2.4.
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Celamiprzetwarzania sg wszystkie cele niezbedne do
Swiadczenia ustug okreslonych w pkt. 12. niniejsz)
Umowyoraz wszystkie inne cele umowne uzgodnione
w punktach niniejszej Umowy o0 powierzenie
przetwarzania danych i w Opisie Ustug.

TRILUX przetwarza nastepujgce dane z opraw
oswietleniowych w ramach ustugi Energy Monitoring:

— zuzycie energii,

czas pracy i czas trwania,

wigczanie/wytgczanie statusu przetgczania,

zmienne numerykodéw DALI i

numery seryjne opraw TRILUX uzywanych przez
Klienta,

— informacje o pomieszczeniach, w
zainstalowane sg oprawyoswietleniowe.

ktérych

W przypadku ustugi Light Monitoring dodaje sie
nastepujgce pozycje:

— poziom $ciemniania,

— usterki dotyczace statecznikow DALI i systemu
sterowania o$wietleniem LiveLink,

— temperatura wewnatrz statecznika w oprawie
oswietleniowe;j.

Osobami, ktérych dane dotyczg, mogg by¢ pracownicy
oraz pracownicy zewnetrznych  ustugodawcow
regularnie $wiadczacyprace, o ile uktad pomieszczn
i sposob ich wykorzystania w potaczeniu z ustugami
cyfrowymi  TRILUX pozwala na wyciggnigcie
whnioskéw na temat moZiwych do zidentyfikowania
0s6b i/lub ich zachowan w zakresie korzystania z
opraw o$wietleniowych TRILUX.

Uwagi dotyczace zdalnej konserwaciji:

.w zakresie, w jakim Zleceniobiorca przeprowadza

konserwacje i/lub serwis systemoéwinformatycznych w

trybie zdalnej konserwacji, Zleceniobiorca
zobowigzany jest umoZiwi¢  Zleceniodawcy
przeprowadzenie efektywnej kontroli prac

serwisowych realizowanych zdalnie. Mozna to zrobié¢,
na przyktad, poprzez zastosowanie technologii, ktora
umoZiwi Zleceniodawcy Sledzenie prac
wykonywanych przez Zleceniobiorce na monitorz lub
podobnym urzgdzeniu.

W  przypadku, gdy Klient jest zobowigzany do
zachowania tajemnicyzawodowej w rozumieniu § 203
niemieckiego Kodeksu karnego (StGB), ma on
obowigzek zapewnié¢, ze w wyniku zdalnej konserwadji
nie dojdzie do nieuprawnionego ujawnienia w
rozumieniu 8§ 203 StGB. W tym zakresie

Stan na dzien 20.10.2025
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Zleceniobiorca jest zobowigzany do stosowania
technologii, ktére nie tylko pozwalajg na sSledzenie
czynnosci na ekranie, lecz takze dajg Klientowi
moziwos¢ przerwania zdalnych prac
konserwacyjnych w dowolnym momencie.

Jesli podczas przeprowadzania zdalnych prac
konserwacyjnych Klient nie zamierza obserwowac
wykonywanych czynnosci na monitorze lub podobnym
urzadzeniu, Zleceniobiorca odpowiednio
udokumentuje wykonane prace.

Jesli w trakcie prac konserwacyjnych dane bwyy
przechowywane w siedzibie Zleceniobiorcy, po
zakonczeniu prac zostang one usuniete z
zachowaniem nalezytej starannosci.

Prawa i obowiazki Klienta oraz jego uprawnienia
do wydawania polecen

.Za ocene dopuszczalno$ci przetwarzania danych

zgodnie z art. 6 ust. 1 RODO, jak réwniez za ochrone
praw 0so6b, ktérych dane dotyczg, zgodnie z art. 12do
22 RODO odpowiada wytgcznie Klient (,administrator’
w rozumieniu art. 4 pkt 7 RODO). TRILUX jestjednak
zobowigzana niezwlocznie przekazywac¢ Klientowi
wszystkie zapytania, o ile mozna rozpoznac, ze sg
skierowane wytgcznie do Klienta.

W razie potrzeby Klient przekaze TRILUX informadcie
0 osobie kontaktowej wtasciwej w kwestiach ochrony
danych osobowych, powstatych w ramach niniejszj
Umowyo powierzenie przetwarzania danych.

Zmiany dotyczace przedmiotu przetwarzania oraz
zmiany proceduralne muszg by¢ wspdlnie uzgodnione
przez strony i przedstawione na pismie lub w
udokumentowanej formie elektronicznej. Klient
zasadniczo udziela wszystkich Zecen, Zecen
czesciowych i polecen w formie pisemnej lub
udokumentowanej formie elektronicznej. Polecenia
ustne sg natychmiast potwierdzane na pismie lub w
udokumentowanej formie elektronicznej.

Klient ma prawo upewni¢ sie w odpowiedni sposéb —
zaréwno przed rozpoczeciem przetwarzania danych,
jak i pozniej, w regularnych odstepach czasu — co do
stosowania srodkéw technicznych i organizacyjnych
podjetych przez TRILUX oraz spetnienia obowigzow
okreslonych w niniejszej Umowie. Klient bez zbednej
zwtoki poinformuje TRILUX, jesli wykryje biedy lub
nieprawidtowos$ci podczas badania wynikéw realizadji
Zlecenia.

Osoby upowaznione do wydawania polecen ze
strony Klienta, odbiorcy polecen w TRILUX

Strony dokonajg odrebnych ustalen w sprawie oséb
upowaznionych do wydawania polecen ze strony
Klienta, odbiorcow polecen w TRILUX oraz kanafdw
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komunikacji wykorzystywanych do  wydawania
polecen. W razie ewentualnejzmianylub dtugotrwatej
niedostepnosci osob kontaktowych partner umowny
zostanie niezwtocznie poinformowany, w formie
pisemnej lub elektronicznej, o ich nastepcach lub
zastepcach. Polecenia nalezy przechowywac przez
okres, w ktorym zachowujg one moc wigzgca, a
nastepnie przeztrzy petne lata kalendarzowe.

Obowiazki TRILUX

. TRILUX bedzie przetwarza¢ dane osobowe wytgcznie

w ramach dokonanych ustalen i zgodnie zpoleceniami
Klienta, chyba Ze bedze zobowigzana do
przetwarzania takich danych w inny spos6b na mocy
obowigzujgcych przepiséw prawa (np. w zwigzku z
dochodzeniami prowadzonymi przez organy $cigania
lub organy ochrony panstwa). W takim przypadku
TRILUX powiadomi Klienta o odnosnych wymogach
prawnych przed rozpoczeciem przetwarzania, chyba
ze takie powiadomienie jestzabronione ze wzgledu na
wazny interes publiczny.

TRILUX nie wykorzystuje danych osobowych
przekazanych do przetwarzania do innych celéw, w
szczegoblnosci do celéw wiasnych. Kopie danych
osobowych nie bedg wykonywane bez wiedzy Klienta.

W ramach naleztego przetwarzania danych
osobowych zgodnie z warunkami zlecenia TRILUX
zapewnia stosowanie wszystkich uzgodnionych
Srodkéw zgodnie z Umowa.

TRILUX bedzie wspotpracowaé w niezbednym
zakresie w celu zapewnienia przez Klienta wykonania
praw 0so6b, ktérych dane dotyczg, zgodnie z art. 12-22
RODO, w procesie tworzenia rejestrow czynnosci
przetwarzania i w miare moziwosci zapewni Klientowi
odpowiednie wsparcie.

TRILUX niezwtocznie powiadomi Klienta, jesli, jej
zdaniem, wydane polecenie narusza przepisy
ustawowe. TRILUX ma prawo wstrzymaé sie z
wykonaniem danego polecenia do czasu jego
potwierdzenia lub zmiany przez administratora u
Klienta po jego weryfikacji.

TRILUX sprostuje lub usunie dane osobowe
pochodzgce ze stosunku umownego badzograniczy
ich przetwarzanie na zgdanie Klienta przekazane w
formie polecenia, jesli nie bedzie to sprzeczne z
uzasadnionymi interesami TRILUX. TRILUX moze
przekaza¢ informacje o danych osobowych
pochodzgcych ze stosunku umownego osobom
trzecim lub osobie, ktorej dane dotycza, wytgcznie na
uprzednie polecenie lub za zgodg Klienta.

TRILUX zgadza sie, ze Klient bedzie uprawniony —
zasadniczo po uzgodnieniu terminu —do sprawdzenia
przestrzegania przepisow o] ochronie i
bezpieczenstwie danych, a takze porozumien

Stan na dzien 20.10.2025

Strona2z 4



6.8.

6.9.

8.1.

8.2.

TRILUX GmbH & Co. KG

umownych, w odpowiednim i koniecznym zakresie,
samodzielnie lub za posrednictwem oséb trzecich
dziatajgcych na Zlecenie Klienta. Moze to odby¢ siew
szczegoblnosciw drodze uzyskania informac;ji i wgladu
w przechowywane dane oraz programy uzywane do
przetwarzania danych, jak rowniez kontroli i inspekdiji
przeprowadzanych na miejscu, z zastrzezeniem, ze
podjecie wyzej wymienionych czynnosci nie
spowoduje zakidcenia proceséw roboczych i
organizacyjnych w TRILUX. TRILUX zapewni
wsparcie podczas takich kontroli.

TRILUX zapewnia, ze zapoznata pracownikow
zaangazowanych w realizacje prac z przepisami
dotyczgcymi ochrony danych, ktére majg do nich
zastosowanie, przed podjeciem przez nich
przedmiotowych czynno$ci, oraz ze zostali oni
nalezycie zobowigzani do zachowania poufnosci w
okresie ich zatrudnienia, jak réwniez po ustaniu
stosunku  zatrudnienia. TRILUX monitoruje
przestrzeganie przepiséw prawa o ochronie danych w
ramach prowadzonej dziatalnosci.

Inspektorem ochrony danych w TRILUX jest SAFE-
PORT Consulting GmbH, Hulshoff-Stral3e 7, D-59469
Ense | Datenschutz| privacy@trilux.com. Klientwinien
by¢ niezwlocznie informowany o kazdej zmianie
inspektora ochronydanych.

Obowiazki informacyjne TRILUX w przypadku
zakiécen w przetwarzaniu i naruszen ochrony
danych osobowych

TRILUX niezwtocznie powiadomi Klienta o wszelkich
zaktéceniach, naruszeniach przepiséw o ochronie
danych lub specyfikacji zawartych w zamowieniu, jak
rbwniez o wszelkich podejrzeniach naruszenia
ochrony danych lub nieprawidtowos$ciach w
przetwarzaniu danych osobowych. Powyssze ma
zastosowanie w szczegdlnosci do ewentualnych
obowigzkéw sprawozdawczych i informacyjnych
Klienta. TRILUX zapewnia, ze w razie potrzeby bedzie
odpowiednio wspiera¢ Klienta w wykonaniu jego
obowigzkéw zgodnie z art. 33 i 34 RODO. TRILUX
moze dokonywaé zgtoszen/przekazywac
zawiadomienia zgodnie z art. 33 lub 34 RODO w
imieniu Klienta wytgcznie po otrzymaniu odnos$nego
polecenia.

Stosunki z podwykonawcami / Inne podmioty
przetwarzajace

Klientudziela TRILUX ogdlnejzgody na korzystanie z
ustug innych podmiotdw przetwarzajgcych w
rozumieniu art. 28 RODO.

TRILUX poinformuje Klienta o planowanej zmianie
polegajacej na poszerzeniu grona lub wymianie innych
podmiotéw przetwarzajgcych. Ewentualny sprzecw
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wobec planowanejzmiany nalezy zgtosi¢ TRILUX w
ciggu 4 tygodni od otrzymania odnosnejinformacji. W
razie sprzeciwu TRILUX moze — wediug wiasnego
uznania — $wiadczy¢ ustuge bez wprowadzania
zamierzonej zmiany lub — jesli §wiadczenie ustugi bez
wprowadzania zamierzonej zmianynie jestracjonalnie
zasadne dla TRILUX — zakonczy¢ $wiadczenie ustugi,
ktorej dotyczy zmiana, na rzecz Klienta w ciggu 4
tygodni od otrzymania sprzeciwu.

Udzelajgc Zecen innym podmiotom przetwarzajgcym,
TRILUX ma obowigzek przenies ¢ swoje zobowigzania
w zakresie ochrony danych wynikajgce z niniejszj
Umowy na inny podmiot przetwarzajgcy. Umowa z
podwykonawcg musi byé sporzgdzona w formie
pisemnej — dopuszczalna jest rowniez fomma
elektroniczna.

Aktualna lista zaangaZzowanych podwykonawcéw jest
dostepna do wgladu w portalu klienta. Mozna ja
réwniez uzyska¢ od naszego inspektora ochrony
danych osobowych, korzystajgc z powyzszych danych
kontaktowych.

Srodki techniczne i organizacyjne podejmowane
na mocy art. 32 RODO (art. 28 ust.3 lit. 2 ¢) RODO)

Klient moze znalez¢ opis aktualnie obowigzujgcych
Ssrodkoéw technicznych i organizacyjnych pod adresem:
www.trilux.com/AGB.

W odniesieniu do konkrethego powierzenia
przetwarzania danych zapewniony jest poziom
ochrony odpowiedni do zagrozenia praw i wolnosci
0s06b fizycznych, ktérych dotyczy przetwarzanie. W
tym celu uwzglednia sie cele ochronyokreslone w art.
32 ust. 1 RODO, takie jak poufnos¢, integralnoséi
dostepnos¢ systemoéwiustug, a takze ich odpornosé,
przy uwzglednieniu charakteru, zakresu, okolicznosci
i celu czynnosci przetwarzania, w taki sposob, aby
potencjalne zagroZzenia bwy trwale ograniczane za
pomocg odpowiednich technicznych i organizacyjnych
Srodkdéw zaradczych.

Klient powinien zapoznac sie z informacjami o takich
Srodkach technicznych i organizacyjnych przed
zawarciem umowy O powierzenie przetwarzania
danych, i bedzie analizowac takie informacje pozniej
w regularnych odstepach czasu.

Klient jest odpowiedzialny za zapewnienie, ze
aktualnie stosowane, uzgodnione umownie Srodki
techniczne i organizacyjne gwarantujg odpowiedni
poziom ochrony w obliczu ryzyka 2zwigzanego z
danymi, ktéore maja by¢ przetwarzane. TRILUX
zastrzega sobie prawo do zmiany podjetych $rodkéw
technicznych i organizacyjnych, pod warunkiem, ze
poziom ochrony wymagany na mocy RODO i zgodnie
z okreslonymi standardami nie zostanie zanizony.

Stan na dzien 20.10.2025
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10.

Obowigzki TRILUX po zakonczeniu realizacji
zlecenia

10.1. Po zakonczeniu $wiadczenia ustug umownych

TRILUX usunie lub zniszczy, w sposob zgodny z
przepisami o ochronie danych, wszystkie dane
osobowe, dokumenty i uzyskane wyniki czynnosci
przetwarzania danych lub korzystania z nich, ktére
znajdujg sie w jego posiadaniu, jak réwniez u
podwykonawcow, i sg zwigzane ze stosunkiem
umownym.

10.2.  Usunigcie lub zniszczenie zostanie potwierdzone

11.

12.

przez TRILUX na zadanie Klienta na pismie lub w
udokumentowanym formacie elektronicznym, ze
wskazaniem daty.

Wzajemne wsparcie

W kontek$cie postanowien art. 82 RODO strony
zobowigzujg sie, ze bedg sie wzajemnie wspieraci
zapewnig sobie pomoc w wyjasnieniu okolicznosci
faktycznych lezgcych u podstaw danejsprawy.

Ustalenie innych celéw umownych

12.1. TRILUX ma prawo przetwarza¢ dane osobowe

objete zakresem niniejszej Umowy

a) w celu rozwigzywania probleméw w ramach
$wiadczonych  ustug, w wykonaniu ktdrych
przedmiotowe dane s3 przechowywane,

b) w celu zapewnienia jakosci $wiadczonych usiug
lubich nowszejwersji

c) w celu rozwijania nowych lub ulepszania
istniejacych  ustug TRILUX w  $rodowisku
gwarantujgcym odpowiedni poziom bezpieczenstwa.

12.2. TRILUX ma prawo przetwarza¢ dane osobowe

TRILUX GmbH & Co. KG

objete zakresem niniejszej Umowy

a) w zakresie, w jakim jest to Scisle niezbedne i
adekwatne/proporcjonalne w celu zapewnienia
bezpieczenstwa sieciiinformacji,

b) w zakresie, w jakim pozwala to na zapewnienie
odpornosci sieci lub systemu informacyjnego na
danym poziomie poufnosci na przypadkowe zdarzenia
albo niezgodne z prawem lub nieprzyjazne dzatania
naruszajgce dostepnos¢, autentycznos ¢, kompletnosc
i poufno$¢ przechowywanych Iub przesytanych
danych osobowych — oraz bezpieczensiwa
zwigzanych z nimi ustug oferowanych lub
udostepnianych poprzez te sieci lub systemy
informacyjne.

Obejmuje to w szczegdlnos$ci zapobieganie
nieuprawnionemu dostepowi do sieci tgcznoéci
elektronicznej i rozprowadzaniu zZosliwych kodow,

v TTIRE B LA X
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przerywanie atakéw typu ,Denial of Service”, a takze
przeciwdziatanie uszkodzeniu systemow
komputerowych i systemow tgcznosci elektroniczne;j.
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